Program szkolenia online:

Godzina
8:15

8:30-10:00

10:00-
10:15

10:15-
11:45

11:45-
12:15

12:15-
13:45

Zajecia
Rejestracja
° Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych - zakres regulaciji.
e Obowigzki podmiotéw publicznych w Swietle KRI w zakresie procedur i dokumentac;ji.
o System Zarzgdzania Bezpieczenstwem Informacji w organizaciji.
o  Wyznaczenie osoby do kontaktu. o Incydenty. o Jak wtasciwie reagowac na
incydenty.
o Podziat rol w zakresie bezpieczenstwa informacji w organizacji.
o Rozliczalno$¢ postepowania a zakres odpowiedzialnosci.
o Dziatania operacyjne i podejscie procesowe.
e Procedura audytowa: kto, co, jak i kiedy?
e Analiza wymagan i postepowania - jak odczytywaé wyniki?
e Doskonalenie polityki bezpieczenstwa informaciji i cyberbezpieczenstwa.
e KRI a ustawa o krajowym systemie cyberbezpieczenstwa.
e Bezpieczenstwo systemow teleinformatycznych a ochrona danych osobowych w kontekscie
RODO.
Przerwa
e Bezpieczenstwo systemow informatycznych.
o Cyberzagrozenia i ataki — zagrozenie XXI| wieku.
o Cyberprzestepstwa — skala zjawiska.
o Mozliwe konsekwencje prawne, finansowe i organizacyjne ataku dla funkcjonowania
jednostki.
e Zagrozenia w sieci.
o Typologia atakéw oraz ich rodzaje.
o Ataki wymierzone w infrastrukture sieciowa.
o Ransomware.
o Phishing.
o Ataki wykorzystujgce luki stron internetowych, portali spotecznosciowych oraz stron.
o DDoS.
o Ataki ukierunkowane na konkretng osobe / organizacje.
Rodzaje szkodliwego oprogramowania.
Czy mozemy w petni zabezpieczyC sie przed atakiem?
e Czlowiek — najstabsze ogniwo systemu bezpieczenstwa.
o Skad przestepcy czerpig informacje na temat obiektu ataku.
o Socjotechnika.
o Polityka bezpieczenstwa systemoéw informatycznych.
o Kitdre elementy systeméw nalezy chroni¢ najbardziej.
Przerwa

Zasady bezpiecznego korzystania z sieci firmowe;.
o Wiasciwe zabezpieczenie sieci firnowe;.
WiFi — udostepnia¢ czy nie?
Praca zdalna — szanse i zagrozenia.
Jak bezpiecznie korzystac z przegladarek, bankowosci elektronicznej oraz mediow
spotecznosciowych.
Przesytanie danych ze szczegdlnym uwzgledniatem dokumentéw zawierajgcych dane
osobowe i dane poufne.
Chmura — czy jest bezpieczna?
Zasady zabezpieczenia stanowiska komputerowego przed niepowotanym dostepem.
Szyfrowanie danych, backup, odzyskiwanie danych.
Uwierzytelniania dwuskfadnikowe.
Czy korzystnie z pamieci przenosnych jest bezpieczne?
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13:45-

14-00 Przerwa
e Regulamin uzytkownika systemu.
o Zasady uwierzytelniania.
] o Zasady korzystania z zabezpieczen.
12:28' o Reagowanie na incydenty w praktyce.

o Monitorowanie pracy uzytkownika.
e Merytoryczne podsumowanie szkolenia. Sesja pytan i odpowiedzi.



